s m gk e
TR SR R R i
-‘.a.#p..c.l. 9
Ny

-

Y EYY PETLNYY. IERE T

B N e D Tt N T8 D
B oo depteah @

! W....l-....

e 4 'ﬂqtl_.'.

\‘ P R
e ’ € cel@ -0 =
lr

I s

CORDELIA MOORE


https://digitalegewalt.de/

Digitale Gewalt
\> Digitalisierung

Fortsetzung bestehender Gewaltverhaltnisse

psychisches Erleben von Gewalt,
oft verbunden mit physischer und sexualisierter Gewalt

Konsequenzen durch Digitalisierung
teilweise schwerwiegender fur Betroffene

Gewalt im sozialen Nahbereich
Gewalt im offentlichen sozialen Raum

Geschlechtsspezifische Gewalt in Zeiten der Digitalisierung. Prasad, 2021.

Cordelia Moore



Digitale Medien -
soziale Teilhabe

virtueller Raum eroffnet Moglichkeiten fur
enge soziale Interaktionen

digitaler Raum - Gemeinschaft, Inklusion

Raum fur Machtmissbrauch

Digitale Gewalt ist ein
geschlechtsspezifisches Phanomen

Cordelia Moore
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- Warum ist digitale Gewalt
geschlechtsspezifisch?

Digitalisierung von Phiinomenen
geschlechtsspezitischer Gewalt

.|.

Digitalisierung

---------

Digital Gender Gap! (D21-Digital-Index)




sozialer Nahraum

Cyber-
mobbing

Hate Speech

Doxxing

Cyber-
stalking

digitale
sexualisierte
Gewalt

Cordelia Moore




Cyberstalking

Stalking: Nachstellen

wiederholt, uUber einen langeren Zeitraum hinweg,
ohne Einverstandnis

~N

digital:
24h Erreichbarkeit
technische Moglichkeiten (Accounts, Spyware)

Cordelia Moore



Cyberstalking

300 Anrufe am Tag Spionage-App auf dem
- Tablet des Sohnes
Nachrichten auf dem Kameras in
Handy mitlesen der Wthung
Tracking uber GPS Geratim Teddy

Smart-Watch der Tochter




digitale sexualisierte Gewalt

Vergewaltigung filmen &

Sex heimlich filmen in Chatgruppe
’N r verbreiten
Fake Nacktbilder
erstellen
einvernehmliches ﬁ ﬁ
Sex-Video
auf Porno-Portal Dickpic uber
hochladen Telegram/Snapchat

verschicken




Mittel der Gewaltausiibung

Direktnachrichten uber
soziale Medien Technologien zum Ausspahen

Datentrager und
Cloud-Anwendungen

Fake Profile in
sozialen Medien

Technologien filr Verschlusselungstechnologien

Ton-/Bild-/Video-Aufnahmen

Cordelia Moore




Folgen der Gewalt

Besonderheiten digitaler Dimensionen

Hypothese: Mediatisierung verstarkt Belastungsreaktionen

kein sicheres Ende der Gewalterfahrung
Retraumatisierung durch Unsicherheit/Hilflosigkeit
Stigmatisierung durch soziales Umfeld - grofdere Reichweite im Netz
Gewalt ist raum- und zeitUberschreitend - wiederholte Veroffentlichung
Diskreditierung durch Offentlichkeit - (iber soziale Medien
Verwirrung und Uberforderung im Hilfesystem

unzureichend regulierte internationale Akteuere (Plattformen)

Cordelia Moore Sexualisierte Gewalt und digitale Medien. Vobbe & Kiirgel, 2022.




Herausforderungen tiir Betroftene

Sicherheit Unterstutzung
digital - Scham- & Schuldgefiihle
als Hurden

physisch & psychisch

h A

psychische Gesundhelt
Selbstwert, Misstrauen, Scham l

Fmanzielle Situation
Tech-Support, neue Gerate

EXPERTISE?

Cor

delia Moore




Strategien der TAater

BedrOhung UberwaChung
soziale Medien, Anrufe,

Anrufe, ’N Accounts,
Textnachrichten r Stalkerware

Machtausubung

uber Kinder
Social Media,

mobile Endgerate

Erniedrigung, Erpressung
bildbasierte sexualisierte Gewalt

(“revenge porn”, doxing)

Cordelia Moore




Cordelia Moore

juristische Méglichkeiten

fallabhangig!*

bildbasierte sexualisierte Gewalt Cybergrooming

Vergewaltigungsandrohungen "Missbrauchsdokumentation"

Cyberflashing Creep Shots

* Dies ist keine juristische Empfehlung, sondern zeigt nur auf, dass digitale Gewalt zivil-/strafrechtlich verfolgt werden kann!
Rechtsberatung moglich tGber:_hatefree



https://hatefree.de/deinerechte/

Herausforderungen in der Beratung

rasante Entwicklung Uberlastung des Hilfesystems

digitaler Technologien

unzureichende internationale

A Regulierung von Plattformen

Generationsunterschiede
der Berater:innen

Digitalisierungsgrad der
Mitarbeitenden

fehlende Fachkenntnisse
auch bei Polizei, Jurist:iinnen,

Psychotherapeut:innen...

fehlende Forschung




Unterstﬁtzung

psycho-soziale Beratung
Umgang mit digitaler Gewalt

"technische" Beratung
(Anwendungskenntnisse)

Weiterverweisen
technisch komplexere Falle
juristische Beratung
zusatzliche Unterstutzung




Cordelia Moore

VERNETZUNG

Strafverfolgung,
Jurist:innen,
IT-Kooperationen,
politische Unterstutzung

PRAVENTION

Offentlichkeitsarbeit,
Empowerment

FACHBERATUNG

digitale Expertise
erweitern - zusatzliche
Ressourcen notwendig

FORSCHUNG

aktuelle und
reprasentative Studien




. Cordelia Moore

Psycho-soziale Beratung Unterstutzung
Beratung Frauen (mehrsprachig, 24/7) juristische Beratung bei digitaler Gewalt
Hilfetelefon Gewalt gegen Frauen O hatefree

lokale Beratungsstellen y Rechtliche Einschatzung zu digitaler Gewalt

Bundesverband der Frauenberatungsstellen HateAid
Beratung sexualisierte Gewalt Meldestelle Hate Speech
Hilfeportal Sexueller Missbrauch Hassmelden
nur Jugendliche Informationen
Online-Beratung fur Jugendliche . Betroffeneninitiative
JUUUPORT Anleitungen ANNA NACKT

Informationen Bereich Jugend

jugendschutz.net
klicksafe.de

Chat-Beratung flir Jugendliche rechtssichere Screenshots
krisenchat HateAid



https://hateaid.org/
https://www.juuuport.de/beratung
https://www.hilfe-portal-missbrauch.de/hilfe-telefon
https://annanackt.com/
https://www.jugendschutz.net/
https://www.klicksafe.de/
https://www.hilfetelefon.de/
https://hatefree.de/
https://www.frauen-gegen-gewalt.de/de/hilfe-vor-ort.html
https://krisenchat.de/de
https://hassmelden.de/
https://hateaid.org/rechtssichere-screenshots/

Cordelia Moore

Beratung Digitale Gewalt
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